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IDENTIFIQUE CORREQS APOCRIFOS

En ultimas fechas hemos recibido muchisimos correos que pueden ser apocrifos, y que nos hemos dado
a la tarea de identificarlos como como puntos finos de tal suerte gue IDENTIFIQUE previamente si es un
correo para robarle su identidad o peor alin que hagan acopio de su informaciéon y posteriormente les
llamen para pedir un rescate para devolvérsela.

No descargar archivos o hacer clic en enlaces.

2. Desconfiar de correos que pidan descargar archivos o abrir vinculos, debido a que delincuentes
cibernéticos suelen incluir estos en los correos falsos, con el objetivo de instalar software
malicioso, asimismo, archivos falsos a nombre de las instituciones.

3. Confirmar direccion. Puede ser obvio, pero se debe confirmar que la direccion de correo
electrénico del remitente coincida con la entidad que afirma ser, ya que los delincuentes
cibernéticos utilizan nombres casi idénticos a los legitimos. El correo electronico puede mostrar
gue proviene por ejemplo de North Bank, pero la direccion del remitente puede ser un tanto
extrafia, como northbank@hotmail.com. El remitente no utilizara una cuenta de Internet publica
como Hotmail, Gmail o Yahoo! si la intencién es ser una empresa legitima.

4. Verificar ortografia. Los mensajes fraudulentos suelen contener errores gramaticales que las

entidades oficiales nunca incluirian en un mensaje para sus destinatarios.

No enviar datos personales.

Desconfiar de correos que requieran hacer actualizaciones de datos.

Verificar cuentas o que soliciten contrasefias privadas.
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También verificar imagenes. Los correos electronicos falsos suelen incluir imagenes o logotipos

de instituciones, para engafiar facilmente a los destinatarios, en este sentido, hay que verificar

gue las imagenes no estén distorsionadas o borrosas

9. Siusauna computadora, pase el raton por el enlace para obtener una vista previa de la URL del
enlace en la barra de estado. A continuacion, compruebe si el enlace del sitio es igual al URL
legitimo. De esta manera, por ejemplo, si recibe un correo electronico de “North Bank” y el enlace
no va a www.northbank.com, sino a un sitio como www.banking-north.com, no haga clic.

10. Si usa un dispositivo movil, utilice la vista previa del enlace para ver la URL real antes de hacer

clic.



11. Compruebe si la direccion web comienza con “https” en vez de “http”, ya que este es un indicio de

gue la pagina web es segura.

12. Compruebe el saludo. Si el mensaje comienza con “Estimado(a) Sr./Sra.” o “Apreciado(a) cliente”,

puede parecer sospechoso. Por lo general, los remitentes con los que tiene una relacion Lo

llamaran por su nombre.

13. Busque imagenes de baja resolucion y errores ortograficos. Los errores ortograficos o

gramaticales son otra sefial segura de que el mensaje o sitio es falso. Otra pista es la mala

calidad de imagen del logotipo de la empresa u otros graficos.

14. Si recibe una solicitud mediante correo electrénico por parte de alguien que conoce que le pide

informacién confidencial y parece provenir de una direccion de correo electronico real, sepa que

puede tratarse de un caso de falsificacion de correo electrénico. Hable con la persona

directamente para confirmar si realmente envio la solicitud mediante correo electronico.

15. Recuerde instalar en su computadora un buen antivirus.

SI'SOSPECHA QUE ES UN CORREO APROCRIFO, NO LO ABRA NI LO REENVIE, por favor SOLO ELIMINELO
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AVISO DE PRIVACIDAD

Para sequir mejorando necesitamos sus comentarios o
sugerencias al correo: direccion@palafox.mx

La informacion contenida en este Boletin esta preparada con un profundo cuidado por los profesionales de
Palafox Soluciones Fiscales S.C. y contiene comentarios de caracter general sobre las aplicaciones de las
disposiciones fiscales y sus normas, por lo que bajo ninguna circunstancia podra tomarse como una asesoria
fiscal o profesional. Aun y cuando nos esforzamos por brindarle informacion oportuna, oficial y por lo tanto
veraz, Palafox Soluciones Fiscales S.C. no se responsabiliza por decisiones que usted tome sobre este boletin
sin el analisis integral de su caso.
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